A Die oot
—=—_ Autobahn
ﬂ D Nordost

Vereinbarung zur Auftragsverarbeitung

Als Anlage zum Wartungs- und Instandhaltungsvertrag / zur Leistungsbeschreibung der Leistung ,Wartung
und Instandhaltung der USV-Gesamtanlage im Betriebsgebdude TFT Stid (BG TFT Sid)“

- nachfolgend , Leistungsvereinbarung” -

zwischen der
Autobahn GmbH des Bundes, HeidestraRe 15, 10557 Berlin;

- nachfolgend ,Verantwortlicher” -
und

Auftragnehmer gemal Zuschlagserteilung

- nachfolgend , Auftragsverarbeiter” -

- beide nachfolgend gemeinsam ,Vertragsparteien” -

wird die folgende Vereinbarung zur Auftragsverarbeitung geschlossen:



Vereinbarung zur Auftragsverarbeitung

Praambel

Die Vertragsparteien sind mit der Leistungsvereinbarung ein Auftragsverarbeitungsverhaltnis eingegan-
gen. Um die sich hieraus ergebenden Rechte und Pflichten gemaR den Vorgaben der europdischen Daten-
schutz-Grundverordnung (Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG - DSGVO), und des Bundesdatenschutzgesetzes
(BDSG) zu konkretisieren, schlieen die Vertragsparteien die nachfolgende Vereinbarung.

§ 1 Anwendungsbereich

(1) Die Vereinbarung findet Anwendung auf die Verarbeitung (Art. 4 Nr. 2 DSGVO) aller personenbezogener
Daten (im Folgenden: Daten), der Gegenstand der Leistungsvereinbarung sind oder im Rahmen von deren
Durchfiihrung anfallen und auf Weisung des Verantwortlichen verarbeitet werden. Nicht unter den An-
wendungsbereich fallen Daten von Mitarbeitern des Auftragsverarbeiters, soweit sie ausschlieBlich das
Beschaftigungsverhaltnis mit dem Auftragsverarbeiter betreffen.

(2) Dieser Vertrag gilt vorranging vor anderen Vereinbarungen und Abreden zwischen Auftraggeber und
Auftragnehmer, es sie denn, zwischen den Parteien wird ausdriicklich etwas anderes vereinbart.

§ 2 Konkretisierung des Auftragsinhalts

(1) Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Dauer des Auftrags, die Art
der personenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem
Vertrag festgelegt.

(2) Die verarbeiteten personenbezogenen Daten haben einen hohen Schutzbedarf.

§ 3 Verpflichtungen und Weisungsbefugnis

(1) Die Vertragsparteien sind verpflichtet, die lhnen durch die Datenschutzgesetze (insb. DSGVO) aufer-
legten Pflichten einzuhalten. Der Verantwortliche kann jederzeit die Herausgabe, Berichtigung, Anpas-
sung, Léschung und Einschrankung der Verarbeitung der Daten verlangen.

(2) Zur Gewahrleistung des Schutzes der Rechte der betroffenen Personen unterstiitzt der Auftragsverar-
beiter den Verantwortlichen angemessen, insbesondere durch die Gewahrleistung geeigneter technischer
und organisatorischer MalRnahmen.

(3) Soweit sich eine betroffene Person zwecks Geltendmachung eines Betroffenenrechts unmittelbar an
den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen unverziglich an den Ver-
antwortlichen weiterleiten.

(4) Der Auftragsverarbeiter darf Daten ausschlieRlich im Rahmen der Weisungen des Verantwortlichen
verarbeiten, sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union oder des Mitglied-
staates, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfol-
gungs- oder Staatsschutzbehorden). In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortli-
chen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a
DSGVO). Eine Weisung ist die auf einen bestimmten Umgang des Auftragsverarbeiters mit Daten gerichtete
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schriftliche, elektronische oder miindliche Anordnung des Verantwortlichen. Die Anordnungen sind zu do-
kumentieren. Die Weisungen werden zundchst durch die Leistungsvereinbarung definiert und kdnnen von
dem Verantwortlichen danach in dokumentierter Form durch eine einzelne Weisung geandert, erganzt
oder ersetzt werden.

(5) Der Auftragsverarbeiter hat den Verantwortlichen unverziiglich zu informieren, wenn er der Meinung
ist, eine Weisung verstoRe gegen datenschutzrechtliche Vorschriften. Der Auftragsverarbeiter ist berech-
tigt, die Durchfliihrung der entsprechenden Weisung so lange auszusetzen, bis sie von Seiten des Verant-
wortlichen bestatigt oder gedndert wird. Die weisungsberechtigten Personen auf Seiten des Verantwortli-
chen sowie die zum Empfang der Weisungen berechtigten Personen auf Seiten des Auftragsverarbeiters
sowie die vorgesehenen Informationswege sind in der Anlage 2 festgelegt.

(6) Anderungen des Verarbeitungsgegenstandes mit Verfahrensdnderungen sind gemeinsam abzustimmen
und zu dokumentieren.

(7) Auskiinfte an Dritte oder die betroffene Person darf der Auftragsverarbeiter nur nach vorheriger aus-
driicklicher schriftlicher (oder dokumentierter elektronischer) Zustimmung durch den Verantwortlichen
erteilen, es sei denn er ist nach dem Unionsrecht oder dem Recht eines Mitgliedstaats zur Herausgabe
verpflichtet.

(8) Der Auftragsverarbeiter verwendet die Daten fiir keine anderen Zwecke und ist insbesondere nicht
berechtigt, sie an Dritte weiterzugeben, es sei denn er ist nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats zur Herausgabe verpflichtet. Kopien und Duplikate werden ohne Wissen des Verantwortli-
chen nicht erstellt.

(9) Der Verantwortliche fiihrt das Verzeichnis von Verarbeitungstatigkeiten i.S.d. Art. 30 Abs. 1 DSGVO. Der
Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Wunsch Informationen zur Aufnahme in das
Verzeichnis zur Verfligung. Der Auftragsverarbeiter fihrt entsprechend den Vorgaben des Art. 30 Abs. 2
DSGVO ein Verzeichnis zu allen Kategorien von im Auftrag des Verantwortlichen durchgefiihrten Tatigkei-
ten der Verarbeitung.

(10) Die Verarbeitung der Daten im Auftrag des Verantwortlichen findet ausschlieRlich auf dem Gebiet der
Europdischen Union (EU) bzw. des Europdischen Wirtschaftsraumes (EWR) / der Bundesrepublik Deutsch-
land statt. Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine interna-
tionale Organisation erfolgt ausschlieRlich auf der Grundlage schriftlicher (oder dokumentierter elektroni-
scher) Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Uni-
onsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Ka-
pitel V der DSGVO im Einklang stehen. Die grundlegenden Voraussetzungen fiir die RechtmaRigkeit der
Verarbeitung bleiben unberihrt.

(11) Der Auftragsverarbeiter gewdhrleistet, dass ihm unterstellte natirliche Personen, die Zugang zu Daten
haben, diese nur auf Anweisung des Verantwortlichen verarbeiten. Eine Verarbeitung von Daten auRerhalb
der Betriebsraume des Auftragsverarbeiters (z.B. Telearbeit, Heimarbeit, Home Office, mobiles Arbeiten)
bedarf der vorherigen ausdricklichen schriftlichen (oder dokumentierten elektronischen) Zustimmung des
Verantwortlichen, die erst nach Festlegung angemessener technischer und organisatorischer MaRnahmen
fiir die Verarbeitungssituation erteilt werden kann.
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§ 4 Beachtung zwingender gesetzlicher Pflichten durch den Auftragsverarbeiter

(1) Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der Daten befugten Personen
zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen und weist dies dem Verantwortlichen auf Wunsch nach. Dies umfasst auch die Belehrung
Uber die in diesem Auftragsverarbeitungsverhaltnis bestehende Weisungs- und Zweckbindung.

(2) Die Vertragsparteien unterstiitzen sich gegenseitig beim Nachweis und der Dokumentation der ihnen
obliegenden Rechenschaftspflicht im Hinblick auf die Grundsatze ordnungsgemaRer Datenverarbeitung
einschlieRlich der Umsetzung der notwendigen technischen und organisatorischen Mallnahmen (Art. 5
Abs. 2, Art. 24 Abs. 1 DSGVO). Der Auftragsverarbeiter stellt dem Verantwortlichen hierzu bei Bedarf ent-
sprechende Informationen zur Verfligung.

(3) Sofern der Auftragsverarbeiter der gesetzlichen Pflicht zur Benennung einer bzw. eines Datenschutzbe-
auftragte/n unterliegt sind die Kontaktdaten der/des Datenschutzbeauftragten dem Verantwortlichen zum
Zwecke der direkten Kontaktaufnahme mitzuteilen. Unterliegt der Auftragsverarbeiter nicht der Benen-
nungspflicht, teilt er dem Verantwortlichen die Kontaktdaten eines Ansprechpartners fiir den Datenschutz
mit.

(4) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich Gber Kontrollen und MafRnah-
men durch die Aufsichtsbehdrden oder falls eine Aufsichtsbehorde im Rahmen ihrer Zustandigkeit bei dem
Auftragsverarbeiter anfragt, ermittelt oder sonstige Erkundigungen einzieht.

§ 5 Technisch-organisatorische MaRnahmen und deren Kontrolle

(1) Die Vertragsparteien vereinbaren die in Anlage 4 ,Technisch-organisatorische MaBnahmen” zu dieser
Vereinbarung niedergelegten konkreten technischen und organisatorischen SicherheitsmalRnahmen. Die
Anlage ,Technisch-organisatorische MaRnahmen“ wird Gegenstand dieser Vereinbarung.

(2) Ergibt eine Priifung des Verantwortlichen einen Anpassungsbedarf der vom Auftragsverarbeiter zu er-
greifenden technisch-organisatorischen MaRRnahmen gemaf Artikel 32 DSGVO, sind die Anpassungen vom
Auftragnehmer umzusetzen.

(3) Technische und organisatorische MaRnahmen unterliegen dem technischen Fortschritt. Insoweit ist es
dem Auftragsverarbeiter gestattet, alternative addquate MalRnahmen umzusetzen. Dabei darf das Sicher-
heitsniveau der in der Anlage ,Technisch-organisatorische MaRnahmen” festgelegten MaRRnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

(4) Der Auftragsverarbeiter wird dem Verantwortlichen alle erforderlichen Informationen zur Verfligung
stellen, die zum Nachweis der Einhaltung der in dieser Vereinbarung getroffenen und der gesetzlichen
Vorgaben erforderlich sind. Er wird insbesondere Uberpriifungen/ Inspektionen, die vom Verantwortlichen
oder einem anderen von diesem beauftragten Priifer durchgefiihrt werden, ermdéglichen und deren Durch-
flihrung unterstitzen.

(5) Die Uberpriifung kann auch auf der Grundlage vorgelegter aktueller Testate, von Berichten hinreichend
qualifizierter und unabhangiger Instanzen (z.B. Wirtschaftsprifer, unabhidngige Datenschutzauditoren),
durch die Einhaltung genehmigter Verhaltensregeln nach Art. 40 DSGVO, einer Zertifizierung nach Art. 42
DSGVO oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit erfolgen. Der Auf-
tragsverarbeiter verpflichtet sich, den Verantwortlichen Gber den Ausschluss von genehmigten Verhaltens-
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regeln gemaRk Art. 41 Abs. 4 DSGVO, den Widerruf einer Zertifizierung gemaR Art. 42 Abs. 7 und jede an-
dere Form der Aufhebung oder wesentlichen Anderung der vorgenannten Nachweise unverziiglich zu un-
terrichten.

(6) Die Uberpriifung kann auch durch eine Inspektion vor Ort erfolgen. Der Verantwortliche kann sich
hierzu in den Betriebsstatten des Auftragsverarbeiters zu den lblichen Geschaftszeiten ohne Stérung des
Betriebsablaufs von der Angemessenheit der MaRnahmen zur Einhaltung der gesetzlichen Vorgaben oder
der zur Durchfihrung dieses Vertrages erforderlichen technischen und organisatorischen Erfordernisse
Uberzeugen.

(7) Der Auftragsverarbeiter stellt dem Verantwortlichen dariber hinaus alle erforderlichen Informationen
zur Verfligung, die er fiir die Priifungen nach Absatz 4 sowie fiir eine Abschatzung der Folgen der vorgese-
henen Verarbeitungsvorgange fir den Schutz der Daten (Datenschutz-Folgenabschatzung i.S.d. Art. 35
DSGVO) bendtigt.

(8) Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle erforderlichen MaRnahmen
zur Sicherung der Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch unter Beriicksichtigung
des Stands der Technik, sowie zur Minderung moglicher nachteiliger Folgen fiir Betroffene zu ergreifen.

§ 6 Mitteilung bei VerstoRen durch den Auftragsverarbeiter

Der Auftragsverarbeiter unterrichtet den Verantwortlichen umgehend bei schwerwiegenden Stérungen
seines Betriebsablaufes, bei Verdacht auf VerstéRe gegen diese Vereinbarung sowie gesetzliche Daten-
schutzbestimmungen, bei VerstoRen gegen solche Bestimmungen oder anderen UnregelmaRigkeiten bei
der Verarbeitung der Daten des Verantwortlichen. Dies gilt insbesondere im Hinblick auf die Meldepflicht
nach Art. 33 Abs. 2 DSGVO sowie auf korrespondierende Pflichten des Verantwortlichen nach Art. 33 und
Art. 34 DSGVO. Der Auftragsverarbeiter sichert zu, den Verantwortlichen erforderlichenfalls bei seinen
Pflichten nach Art. 33 und 34 DSGVO angemessen zu unterstitzen. Meldungen nach Art. 33 oder 34
DSGVO fir den Verantwortlichen darf der Auftragsverarbeiter nur nach vorheriger Weisung gem. § 3 die-
ses Vertrages durchfihren.

Die Unterrichtung des Verantwortlichen erfolgt per e-Mail an datenschutz@autobahn.de. Die Mitteilung
hat neben der Unterrichtung die Kontaktdaten eines konkreten Ansprechpartners fur Riickfragen zu ent-
halten.

§ 7 Loschung und Riickgabe von Daten
(1) Uberlassene Datentréger und Datensétze verbleiben im Eigentum des Verantwortlichen.

(2) Nach Abschluss der vertraglich vereinbarten Leistungen oder friither nach Aufforderung durch den Ver-
antwortlichen, jedoch spatestens mit Beendigung der Leistungsvereinbarung, hat der Auftragsverarbeiter
samtliche im Auftrag des Verantwortlichen verarbeitete personenbezogene Daten dem Verantwortlichen
zurlickzugeben oder nach vorheriger Zustimmung des Verantwortlichen datenschutzgerecht zu I6schen
bzw. zu vernichten. Dies umfasst insbesondere dem Auftragsverarbeiter tiberlassene Daten, erstellte Ver-
arbeitungs- und Nutzungsergebnisse sowie Datenbestdnde (wie auch hiervon gefertigte Kopien oder Re-
produktionen), die im Zusammenhang mit dem Auftragsverhaltnis stehen. Eine weitere Speicherung ist
nur zulassig, wenn hierzu eine Verpflichtung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats
besteht. Gleiches gilt fir Test- und Ausschussmaterial. Ein Loschungsprotokoll ist dem Verantwortlichen
auf Anforderung vorzulegen.
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(3) Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und ordnungsgema-
Ren Datenverarbeitung dienen, entsprechend der jeweiligen Aufbewahrungsfristen bis zu deren Ende auch
Uber das Vertragsende hinaus aufbewahren. Alternativ kann er sie zu seiner Entlastung bei Vertragsende
dem Verantwortlichen Ubergeben. Fir die nach Satz 1 aufbewahrten Daten gelten nach Ende der Aufbe-
wahrungsfrist die Pflichten nach Absatz 2.

§ 8 Subunternehmen

(1) Der Auftragsverarbeiter erhélt die allgemeine Genehmigung des Verantwortlichen fir die Beauftragung
von Subunternehmen, die gemal der Anlage 3 in einer vereinbarten Liste aufgefiihrt sind. Der Auftragsver-
arbeiter unterrichtet den Verantwortlichen mindestens vier Wochen im Voraus ausdricklich in schriftlicher
Form Uber alle beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Subunterneh-
men und raumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des betref-
fenden Subunternehmens Einwinde gegen diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter
stellt dem Verantwortlichen die erforderlichen Informationen zur Verfligung, damit dieser sein Wider-
spruchsrecht ausiben kann.

Nicht als Leistungen von Subunternehmen im Sinne dieser Regelung gelten Dienstleistungen, die der Auf-
tragsverarbeiter bei Dritten als Nebenleistung zur Unterstiitzung der Auftragsdurchfiihrung in Anspruch
nimmt, beispielsweise Telekommunikationsdienstleistungen. Der Auftragsverarbeiter ist jedoch verpflich-
tet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des Verantwortlichen auch bei fremd
vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen
sowie Kontrollmalnahmen zu ergreifen.

(2) Wenn Subunternehmen durch den Auftragsverarbeiter eingeschaltet werden, hat der Auftragsverar-
beiter sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem Subunternehmen so gestaltet
sind, dass das Datenschutzniveau mindestens der Vereinbarung zwischen dem Verantwortlichen und dem
Auftragsverarbeiter entspricht und alle vertraglichen und gesetzlichen Vorgaben beachtet werden; dies gilt
insbesondere auch im Hinblick auf den Einsatz geeigneter technischer und organisatorischer MaRhahmen
zur Gewadhrleistung eines angemessenen Sicherheitsniveaus der Verarbeitung.

a) Dem Verantwortlichen sind in der vertraglichen Vereinbarung mit dem Subunternehmen Kontroll-
und Uberpriifungsrechte entsprechend dieser Vereinbarung einzurdumen. Ebenso ist der Verant-
wortlichen berechtigt, auf schriftliche (oder dokumentierte elektronische) Anforderung vom Auf-
tragsverarbeiter Auskunft tGiber den Inhalt des mit dem Subunternehmen geschlossenen Vertrages
und die darin enthaltene Umsetzung der datenschutzrelevanten Verpflichtungen des Subunter-
nehmens zu erhalten.

b) Der Auftragsverarbeiter beachtet bei der Ubermittlung von personenbezogenen Daten die ge-
samte Leistungskette (samt eventuell weiterer Subdienstleister und Subsubdienstleister) und ist
insbesondere bei der Ubermittlung von personenbezogenen Daten in Drittldnder fiir Priifung
und Umsetzung der Vorgaben der Art. 44 — 49 DSGVO eigenstdndig verantwortlich. Dies gilt ins-
besondere, aber nicht ausschlieRlich, fiir den Abschluss von Standarddatenschutzklauseln (Art.
46 Abs. 2 lit. c DSGVO).

(3) Kommt das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen nicht nach, so haftet der
Auftragsverarbeiter gegeniiber dem Verantwortlichen fir die Einhaltung der Pflichten des Subunterneh-
mens. Der Auftragsverarbeiter hat in diesem Falle auf Verlangen des Verantwortlichen die Beschaftigung
des Subunternehmens ganz oder teilweise zu beenden oder das Vertragsverhaltnis mit dem Subunterneh-
men zu l6sen, wenn und soweit dies nicht unverhaltnismaRig ist.
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§ 9 Datenschutzkontrolle

Der Auftragsverarbeiter verpflichtet sich, der/dem Datenschutzbeauftragten des Verantwortlichen zur Er-
fillung ihrer jeweiligen gesetzlichen zugewiesenen Aufgaben im Zusammenhang mit diesem Auftrag Zu-
gang zu den Ublichen Geschaftszeiten zu gewahren. Er duldet insbesondere Betretungs-, Einsichts- und
Fragerechte einschlielRlich der Einsicht in durch Berufsgeheimnisse geschiitzte Unterlagen. Er wird seine
Mitarbeiter anweisen, mit dem/ der Datenschutzbeauftragten zu kooperieren, insbesondere deren Fragen
wahrheitsgemal und vollstandig zu beantworten. Die nach Gesetz bestehenden Verschwiegenheitspflich-
ten und Zeugnisverweigerungsrechte der Genannten bleiben davon unberiihrt.

§ 10 Haftung und Schadenersatz

Auf Artikel 82 DSGVO wird beziiglich der Haftung und des Rechts auf Schadenersatz verwiesen.

§ 11 Schlussbestimmungen

(1) Anderungen und Ergédnzungen dieser Vereinbarung und aller ihrer Bestandteile - einschlieRlich etwaiger
Zusicherungen des Auftragsverarbeiters - bediirfen einer schriftlichen Vereinbarung und des ausdriickli-
chen Hinweises darauf, dass es sich um eine Anderung bzw. Erginzung dieser Bedingungen handelt. Dies
gilt auch fir den Verzicht auf dieses Formerfordernis.

(2) Sollten einzelne Regelungen dieser Vereinbarung unwirksam oder undurchfiihrbar sein, wird davon
die Wirksamkeit der librigen Regelungen nicht berlhrt. An die Stelle der unwirksamen oder undurchfihr-
baren Regelung tritt diejenige wirksame und durchfiihrbare Regelung, deren Wirkungen der Zielsetzung
am nachsten kommt, die die Vertragsparteien mit der unwirksamen oder undurchfiihrbaren Bestimmung
verfolgt haben. Die vorstehenden Bestimmungen gelten entsprechend fiir den Fall, dass sich die Verein-
barung als liickenhaft erweist.

Datum, Ort Datum, Ort
Unterschrift (Verantwortlicher) Unterschrift (Auftragsverarbeiter)
Name, Vorname, Funktion Name, Vorname, Funktion
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Anlage 1 — Auftragsdetails

1. Gegenstand, Dauer und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leis-

tungen:
Der Auftrag umfasst die Wartung, Inspektion, Instandhaltung, Stérungsbeseitigung und — soweit vertrag-
lich vorgesehen — Fernwartung der im Betriebsgebaude TFT Siid (BG TFT Sid) installierten USV-Gesamtan-
lage einschliellich Online-Doppelwandler-USV 60 kVA, externem Wartungs-Bypass, stationdrem VRLA-
/Reinblei-AGM-Batteriesystem, Batterie-Monitoring, 60-V-DC-Umschalteinrichtung mit Batteriepuffer,
USV-Steuerung/Bedieneinheit, Kommunikations- und Meldeschnittstellen sowie Blindleistungskompensa-
tionsanlage (ca. 150 kVAr). Zweck der Verarbeitung ist die Durchfiihrung der vertragsgegenstandlichen
Wartungs- und Entstérungsleistungen einschlieBlich Zutritts- und Freigabekoordination, Fernanalyse/Fern-
wartung, Fehlerdiagnose, Arbeits-, Prif- und Stérungsdokumentation sowie der Nachweisflihrung gegen-
Uber dem Verantwortlichen.
Die Dauer des Auftrages richtet sich nach dem Hauptvertrag, sofern sich aus den Bestimmungen der Ver-
einbarung zur Auftragsverarbeitung nicht dariiberhinausgehende Verpflichtungen ergeben.

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmafRig Gegenstand der Verarbeitung:

RegelmaRig verarbeitet werden — soweit im Einzelfall vorhanden und einer Person zuordenbar — dienstli-
che Stamm- und Kontaktdaten (Name, Funktion, Organisationseinheit, dienstliche Telefonnummer, dienst-
liche E-Mail-Adresse), Zutritts- und Freigabedaten (Name, Unternehmen, Berechtigungsstatus, Zeitpunkte
von Zutritt, Arbeitsbeginn und Arbeitsende), Betriebs-, Alarm-, Ereignis- und Auditprotokolle mit Perso-
nenbezug (Benutzerkennungen, Bedien- und Quittierinformationen, Zeitstempel, IP-Adressen, Remote-Ac-
cess-, VPN- und Session-Logs) sowie Wartungs-, Prif-, Storungs-, Freigabe- und Schulungsdokumentatio-
nen mit Personenbezug (Name, Funktion, Unterschrift, Kommunikationsinhalte, Qualifikations- und Teil-
nahmenachweise).

3. Kategorien betroffener Personen

Kreis der von der Datenverarbeitung betroffenen Personen:
Betroffen sind insbesondere Ansprechpartner und Beschaftigte des Verantwortlichen aus Betrieb BG TFT
Sud, Leittechnik/WinCC OA, Tunnelleitzentrale Berlin, Elektro-/Anlagenbetrieb, IT und Informationssicher-
heit, die zur Leistungserbringung eingesetzten Beschaftigten des Auftragnehmers und genehmigter Unter-
auftragnehmer, soweit deren Daten in Zutritts-, Freigabe-, Remotezugriffs-, Wartungs- oder Stérungspro-
zessen verarbeitet werden, sowie Teilnehmer von Schulungen/Einweisungen und sonstige in Arbeits-, Sto-
rungs-, Freigabe- oder Kommunikationsdokumentationen namentlich bezeichnete Personen.

4. Datenschutzbeauftragter des Auftragnehmers
Namen und Kontaktdaten (inkl. E-Mail und Telefonnummer mitteilen)
ODER

Der Auftragnehmer ist aus den folgenden Griinden gesetzlich nicht dazu verpflichtet einen Daten-
schutzbeauftragten zu bestellen:
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Anlage 2 - ,Weisungsbefugnis” zu § 3 (rollenbezogen fiir die gegenstandliche Leistung; personenbezo-
gene Benennung nach Zuschlagserteilung)

zur Vereinbarung zur Auftragsverarbeitung fiir die Leistung ,Wartung und Instandhaltung der USV-Gesamt-
anlage im Betriebsgebdude TFT Sud (BG TFT Sid)“

zwischen der Autobahn GmbH des Bundes

und dem Auftragnehmer gemal Zuschlagserteilung

Der Auftragsverarbeiter hat den Verantwortlichen unverziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstolRe gegen datenschutzrechtliche Vorschriften. Der Auftragsverarbeiter ist berechtigt,
die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie von Seiten des Verantwortli-
chen bestatigt oder gedndert wird. Die weisungsberechtigten Personen auf Seiten des Verantwortlichen
sowie die zum Empfang der Weisungen berechtigten Personen auf Seiten des Auftragsverarbeiters sowie
die vorgesehenen Informationswege sind nachfolgend festgelegt.

Weisungsberechtigte Personen auf Seiten des Verantwortlichen:

Leiter/in des zustdndigen Fachbereichs Elektrotechnik/Technische Ausriistung oder schriftlich benannte
weisungsbefugte Person des Verantwortlichen

Schriftlich benannte Stellvertretung des zustandigen Fachbereichs Elektrotechnik/Technische Ausriistung
Weitere weisungsberechtigte Personen nur nach schriftlicher Benennung durch den Verantwortlichen

Zum Empfang der Weisungen berechtigte Personen auf Seiten des Auftragsverarbeiters:

Projektleiter/in Wartung und Instandhaltung des Auftragsverarbeiters fur die gegenstandliche Leistung
Servicekoordinator/in bzw. 24/7-Stérungsannahme des Auftragsverarbeiters

Schriftlich benannte Stellvertretung des Auftragsverarbeiters

Weitere empfangsberechtigte Personen nur nach schriftlicher Benennung durch den Auftragsverarbeiter

Vorgesehene Informationswege, wenn Weisung nach Meinung des Auftragsverarbeiters gegen daten-
schutzrechtliche Vorschriften verstoRt:
Verbindliche Informationswege bei datenschutzrechtlich bedenklicher Weisung:

[x] schriftliche Information

[x] elektronische Information

[x] mindliche Information nur im Eilfall; unverzigliche schriftliche oder elektronische Nachdokumentation
erforderlich

Weisungen (auch miindliche Weisungen) sind durch die Vertragsparteien zu dokumentieren. Anderungen

bei den weisungsbefugten Personen, den zum Weisungsempfang berechtigten Personen und bei den vor-
gesehenen Informationswegen sind dem Vertragspartner entsprechend unverziiglich anzuzeigen.
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Vereinbarung zur Auftragsverarbeitung

Anlage 3 - ,,Subunternehmen” zu § 8

Nach § 8 Abs. 1 der Vereinbarung sind die zur Erfiillung dieses Vertrages bereits hinzugezogenen Subun-
ternehmen zu bezeichnen. Gem. § 8 Abs. 1 der Vereinbarung erklart sich der Verantwortliche mit deren
Beauftragung einverstanden.

bzw. Sitz) tragsverarbeitung Auftragsverarbeitung hergestellt durch:

Subunternehmen | Datum des Abschlusses | (Teil-)Leistungsgegen- Bei Verarbeitung im Drittland:
(Name, Anschrift | der Vereinbarung zur Auf- | stand im Rahmen der | Angemessenes Schutzniveau

Anlage 4 — Technische und organisatorische MaBnahmen (TOMs) des Auftragnehmers i.S.d. Art. 32
DSGVO

An den Auftragnehmer: Anlage 4 ist leistungsspezifisch fir die Wartung, Inspektion, Instandhaltung, Sto-
rungsbeseitigung und — soweit vertraglich vorgesehen — Fernwartung der USV-Gesamtanlage im Be-
triebsgebaude TFT Sud (USV 60 kVA, Batterieanlagen, Batterieliberwachung, 60-V-DC-Umschalteinrich-
tung, externer Wartungsbypass, USV-Steuerung/Kommunikationsschnittstellen und Blindleistungskom-
pensationsanlage) auszufiillen. Soweit einzelne MalRnahmen wegen der konkreten Ausfiihrungsform
nicht einschlagig sind, ist dies ausdriicklich zu vermerken.

§ 1 Technische und organisatorische SicherheitsmaRRnahmen

Die Vertragspartner sind verpflichtet, geeignete technische und organisatorische MaRnahmen so durch-
zufiihren, dass die Verarbeitung der Daten im Einklang mit den gesetzlichen Anforderungen erfolgt und

der Schutz der Rechte der betroffenen Person in angemessener Form gewahrleistet ist. Der Auftragneh-
mer trifft die nachfolgenden technischen und organisatorischen MaBnahmen i.S.d. Art. 32 DSGVO.

§ 2 Innerbehordliche oder innerbetriebliche Organisation des Auftragsverarbeiters

Der Auftragsverarbeiter wird seine innerbehdrdliche oder innerbetriebliche Organisation so gestalten,
dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere MaR-
nahmen zu treffen, die je nach der Art der zu schiitzenden Daten oder Datenkategorien geeignet sind.

1. Zertifikate
Bitte teilen Sie uns mit welche Zertifikate lhre Organisation erhalten hat und fligen Sie diese diesem Doku-
ment bei.
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Vereinbarung zur Auftragsverarbeitung

Zertifikat Scope

1SO27001 [ Rechenzentrum
O Entwicklung
[ SaaS

O Klicken oder tippen Sie hier, um Text einzugeben.

ISO27001 auf Basis IT-Grundschutz [ Rechenzentrum

O Entwicklung

[ SaaS

O Klicken oder tippen Sie hier, um Text einzugeben.
1ISO9001 O Rechenzentrum

O Entwicklung

[ SaaS

O Klicken oder tippen Sie hier, um Text einzugeben.

Weitere: Klicken oder tippen Sie hier, um ' [J Rechenzentrum

Text einzugeben. O Entwicklung

[ SaaS
O Klicken oder tippen Sie hier, um Text einzugeben.

2. Durch lhre Organisation getroffene Mallnahmen
Der Auftragnehmer erbringt die Garantie einer datenschutzkonformen Datenverarbeitung durch fol-
gende MalRnahmen:

2.1.Zutrittskontrolle

Mafinahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen perso-
nenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als MafSnahmen zur Zutrittskontrolle
kénnen zur Gebdude- und Raumsicherung unter anderem automatische Zutrittskontrollsysteme, Einsatz
von Chipkarten und Transponder, Kontrolle des Zutritts durch Pfértnerdienste und Alarmanlagen einge-
setzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik und dhnliche Anlagen sind in ver-
schliefSbaren Serverschréinken zu schiitzen. Dariiber hinaus ist es sinnvoll, die Zutrittskontrolle auch durch
organisatorische Maf3nahmen (z.B. Dienstanweisung, die das Verschliefsen der Dienstrdume bei Abwesen-
heit vorsieht) zu stiitzen.

Technische MaRnahmen
Rechenzentrum

Alarmanlage

Automatisches Zugangskontrollsystem
Tiren mit Knauf an AuBenseite
Sicherheitsschldsser

Manuelles Schlief3system
Chipkarten-/Transponder-SchlieRsystem

SchlieRsystem mit Codesperre

Ooooooooao

Biometrische Zugangssperren

Lichtschranken / Bewegungsmelder
Absicherung von Gebaudeschachten

Videoliberwachung der Zugange

Ooooao

Klingelanlage mit Kamera

Organisatorische MaBnahmen

Schlisselregelung (Schliisselausgabe etc.)
Personenkontrolle beim Pfértner / Empfang
Protokollierung der Besucher

Besucher in Begleitung von Mitarbeitern
Tragepflicht von Berechtigungsausweisen
Sorgfaltige Auswahl von Wachpersonal

Sorgfaltige Auswahl von Reinigungspersonal

Ooo0Oo0Oo0oooOoaoao

Weitere:
[Bitte eintragen]
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Vereinbarung zur Auftragsverarbeitung

Technische MaBnahmen Organisatorische MaBnahmen
O @ Weitere:
[Bitte eintragen]

Generelle Biirogebdude/ Weitere Gebiude

Alarmanlage [0  Schlusselregelung (Schliisselausgabe etc.)
[0  Automatisches Zugangskontrollsystem [0 | Personenkontrolle beim Pfértner / Empfang
[0  Turen mit Knauf an AuRenseite [0 | Protokollierung der Besucher
[0  Sicherheitsschlésser [0 | Besucher in Begleitung von Mitarbeitern
[0  Manuelles SchlieBsystem [0 @ Tragepflicht von Berechtigungsausweisen
[0  Chipkarten-/Transponder-SchlieRsystem [0 @ Sorgfaltige Auswahl von Wachpersonal
[0 @ Schlielsystem mit Codesperre [0 @ Sorgfaltige Auswahl von Reinigungspersonal
[0  Biometrische Zugangssperren O @ Weitere:

[Bitte eintragen]

[]  Lichtschranken / Bewegungsmelder
[0 @ Absicherung von Gebdudeschachten
[]  Videoliberwachung der Zugédnge
[0  Klingelanlage mit Kamera
O  Weitere:

[Bitte eintragen]

2.2.Zugangskontrolle

Mafnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefug-
ten genutzt werden kénnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Méglichkeiten
sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort fiir Betriebssysteme und eingesetzte
Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch
der Einsatz von CallBack-Verfahren. Dariiber hinaus kénnen auch organisatorische MafSnahmen notwen-
dig sein, um beispielsweise eine unbefugte Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von
Bildschirmen, Herausgabe von Orientierungshilfen fiir die Anwender zur Wahl eines ,,guten” Passworts).

Technische MaBnahmen Organisatorische MaBnahmen

Hardware

[] @ Login mit Benutzername + Passwort [0 @ Verwalten von Benutzerberechtigungen

[0  Login mit biometrischen Daten [0 | Erstellen von Benutzerprofilen

[0  Anti-Viren-Software Server [0 @ Zentrale Passwortvergabe

[0  Anti-Virus-Software Clients [0 @ Allg. Richtlinie Datenschutz und / oder
Sicherheit

[0  Anti-Virus-Software mobile Gerate [0  Anleitung ,Manuelle Desktopsperre”

O Firewall O Richtlinie ,Sicheres Passwort” (mind. 12 Zeichen
sowie hinreichende Komplexitdt von mindestens
GroR/-Klein/Sonderzeichen)

[0 @ Intrusion Detection Systeme O | Weitere:

[Bitte eintragen]
[0  Automatische Desktopsperre

[]  BIOS Schutz (separates Passwort)
[0  Sperre externer Schnittstellen (USB)
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Vereinbarung zur Auftragsverarbeitung

Technische MaBnahmen Organisatorische MaBnahmen
O @ Weitere:
[Bitte eintragen]

Fester Arbeitsplatz beim Arbeitgeber
O Weitere: O Richtlinie ,,Clean desk”
[Bitte eintragen]
O  Weitere:
[Bitte eintragen]
HomeOffice/Remote
[0 @ Einsatz VPN bei Remote-Zugriffen nach aktuel- [0  Mobile Device Policy
lem Stand der Technik
Welche Verschlisselungstechnik wird genutzt?
[Bitte eintragen]

O Verschliisselung von Notebooks / Tablet O Weitere:
Welche Verschlisselungstechnik wird genutzt? [Bitte eintragen]
[Bitte eintragen]

Verschlisselung von Datentragern

Verschlisselung Smartphones

Mobile Device Management

Ooooano

Weitere:
[Bitte eintragen]

2.3. Zugriffskontrolle

Mafnahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschliefSlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass perso-
nenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, ko-
piert, verdndert oder entfernt werden kénnen. Die Zugriffskontrolle kann unter anderem gewdbhrleistet
werden durch geeignete Berechtigungskonzepte, die eine differenzierte Steuerung des Zugriffs auf Daten
ermdglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf
die méglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und Ver-
antwortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen zu dokumentieren
und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des
Arbeitsverhdltnisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und Mdéglichkeiten der Ad-
ministratoren zu richten.

Technische MaBnahmen Organisatorische MaBnahmen

[0  Aktenschredder (mind. Stufe 4, cross cut) O Richtlinie ,L6schen / Vernichten”

O Externer Aktenvernichter (DIN 66399 Stufe P4 [0 | Zertifiziertes Loschen von Digitalen und Papier-

bei normal / Stufe P5 bei besonders zu schitzen- daten
den Daten) O nach 1SO/Zertifikat [Bitte eintragen]
O durch zertifizierten Dienstleister [Bitte eintra-
gen]
[0  Physische Ldschung von Datentragern [0 @ Einsatz Berechtigungskonzepte

[]  Protokollierung von Zugriffen auf Anwendungen, [] = Minimale Anzahl an Administratoren
konkret bei der Eingabe, Anderung und L&-
schung von Daten
[0 @ Weitere: O | Verwaltung Benutzerrechte durch Administrato-
ren
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Vereinbarung zur Auftragsverarbeitung

Technische MaBnahmen Organisatorische MaBnahmen

[Bitte eintragen]
O | Weitere:
[Bitte eintragen]

2.4.Eingabekontrolle
Mafinahmen, die gewdhrleisten, dass nachtrdglich (iberpriift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt wor-
den sind. Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B. Be-
triebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei ist weiterhin zu kld-
ren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem An-
lass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und wann eine L6-
schung der Protokolle stattfindet.
Technische MaBnahmen Organisatorische MaBnahmen
[0  Technische Protokollierung der Eingabe, Ande- O @ .»Manuelle oder automatisierte Kontrolle der

rung und Léschung von Daten inkl. Benutzerken-

nung mindestens auf Datenbankebene

[0  Manuelle oder automatisierte Kontrolle der Pro- | []

Protokolle”

Bei Vorliegen/ Bedarf/ Nutzung: Aufbewahrung

tokolle von Formularen, von denen Daten in automati-
sierte Verarbeitungen Glbernommen wurden
[0 .Manuelle oder automatisierte Kontrolle der O  Klare Zusténdigkeiten fir Loschungen

Protokolle” gilt auch bei Zugriff mit Fremdsoft-

ware
O  Weitere: O @ Weitere:
[Bitte eintragen] [Bitte eintragen]

2.5. Weitergabekontrolle

Mapnahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wdhrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, verdn-
dert oder entfernt werden kénnen, und dass (iberpriift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist. Zur
Gewdhrleistung der Vertraulichkeit bei der elektronischen Dateniibertragung kénnen z.B. Verschliisse-
lungstechniken und Virtual Private Network eingesetzt werden. MafSnahmen beim Datentréigertransport
bzw. Datenweitergabe sind Transportbehdlter mit Schlieffvorrichtung und Regelungen fiir eine daten-
schutzgerechte Vernichtung von Datentrdgern.

Technische MaBnahmen Organisatorische MaBnahmen

Digitale Daten

[0 @ Einsatz von VPN [0 @ Dokumentation der Datenempfanger sowie der
Dauer der geplanten Uberlassung bzw. der
Loschfristen
[] @ Protokollierung der Zugriffe und Abrufe O | Ubersicht regelmiRiger Abruf- und Ubermitt-
lungsvorgangen
O @ Bereitstellung Gber verschlisselte Verbindungen [ = Keine Weitergabe in anonymisierter oder pseu-
wie sftp, https donymisierter Form
[0  Nutzungvon Signaturverfahren [0  Keine Ubermittlung von personenbezogenen Da-
ten via E-Mail oder in Anhangen zu E-Mails
O @ Weitere: O | Weitere:
[Bitte eintragen] [Bitte eintragen]
Physische Daten
[0  Sichere Transportbehalter [0 | Sorgfalt bei Auswahl von Transport-Personal und

Fahrzeugen
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Vereinbarung zur Auftragsverarbeitung

Technische MaRRnahmen
O @ Weitere:
[Bitte eintragen]

2.6.Datentrennungskontrolle

Organisatorische MaBnahmen

O

O

Personliche Ubergabe mit Protokoll

Weitere:
[Bitte eintragen]

Mafsnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden kénnen. Dieses kann beispielsweise durch logische und physikalische Trennung der Daten gewdhr-

leistet werden.
Technische MaRRnahmen

[0  Trennung von Produktiv- und Testumgebung

[0 @ Logische Mandantentrennung (softwareseitig)

O @ Weitere:
[Bitte eintragen]

2.7.Verfligbarkeitskontrolle

Organisatorische MaBnahmen

a
a
a

a

Steuerung Uber Berechtigungskonzept
Festlegung von Datenbankrechten

Datensatze sind mit Zweckattributen versehen

Weitere:
[Bitte eintragen]

Mafnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zufillige Zerstérung oder Verlust
geschiitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen,
Brandschutz, Daten-sicherungen, sichere Aufbewahrung von Datentrdgern, Virenschutz, Raidsysteme,

Plattenspiegelungen etc.
Technische MaBnahmen

Rechenzentrum und Serverraum
[0 @ Feuer-und Rauchmeldeanlagen

Feuerloscher Serverraum

Serverraumiiberwachung Temperatur und
Feuchtigkeit
Serverraum klimatisiert

o o o o

Unterbrechungsfreie Stromversorgung (USV)

[0  Schutzsteckdosenleisten Serverraum

[] @ Videoliberwachung Serverraum

O  Alarmmeldung bei unberechtigtem Zutritt zu
Serverraum

O @ Weitere:
[Bitte eintragen]

Generelle Blirogebdude/ Weitere Gebiude

O @ Weitere:
[Bitte eintragen]

Organisatorische MaBnahmen

O

o o o 0O

Existenz eines aktuellen und verprobten Backup-
& Recovery-Konzepts (ausformuliert)

Keine sanitdaren Anschliisse im oder oberhalb
des Serverraums

Existenz eines aktuellen und verprobten Notfall-
plans (z.B. BSI IT-Grundschutz 100-4)

Getrennte Partitionen flr Betriebssysteme und
Daten

Redundante Vorhaltung von personen-bezoge-
nen Daten (Dokumentation/ Backup/ Wieder-
herstellung)

Weitere:

[Bitte eintragen]

Aufbewahrung der Sicherungsmedien an einem
sicheren Ort auRerhalb des Serverraums
Weitere:

[Bitte eintragen]
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Vereinbarung zur Auftragsverarbeitung

2.8.Pseudonymisierung
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusdtzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese
zusdtzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen und organisa-
torischen Mafsnahmen unterliegen.

Technische MaBnahmen Organisatorische MaBnahmen

[0  Im Falle der Pseudonymisierung: Trennungder  [] @ Interne Anweisung, personenbezogene Daten im
Zuordnungsdaten und Aufbewahrung in ge- Falle einer Weitergabe oder auch nach Ablauf der
trenntem und abgesichertem System (mogl. ver- gesetzlichen Loschfrist moglichst zu anonymisie-
schlisselt) ren/ pseudonymisieren

O  Weitere: O Weitere:
[Bitte eintragen] [Bitte eintragen]

2.9.Incident-Response-Management
Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaBnahmen Organisatorische MaBnahmen
Vorbeugung & Erkennung
[0  Einsatz von Firewall und regelmaRige Aktualisie- [J = Weitere:

rung [Bitte eintragen]
[0 | Einsatz von Spamfilter und regelmafige

Aktualisierung
[0 | Einsatz von Virenscanner und regelmaRige

Aktualisierung
[0 | Intrusion Detection System (IDS)

[0 @ Intrusion Prevention System (IPS)

O @ Weitere:
[Bitte eintragen]
Behandlung bei Eintritt
[0 @ Weitere: [0  Dokumentierter, gelebter Prozess zur Erken-
[Bitte eintragen] nung, Meldung und Behandlung von Sicherheits-
vorfallen/ Daten-Pannen (auch im Hinblick auf
Meldepflicht gegenuber der Aufsichtsbehorde)
[0 | Einbindung von [ DSB und [ ISB in Behandlun-
gen bei Sicherheitsvorfallen und Datenpannen
[0 @ Dokumentation von Sicherheitsvorfallen und Da-
tenpannen z.B. via Ticketsystem
O @ Weitere:
[Bitte eintragen]

2.10. Auftragskontrolle
Mafinahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt fillt ne-
ben der Datenverarbeitung im Auftrag auch die Durchfiihrung von Wartung und Systembetreuungsarbei-
ten sowohl vor Ort als auch per Fernwartung. Sofern der Auftragnehmer Dienstleister im Sinne einer Auf-
tragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu regeln.
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Vereinbarung zur Auftragsverarbeitung

Technische MaRRnahmen

O

Weitere:
[Bitte eintragen]

2.11.
2.11.1.

Technische MaRnahmen

(]

Software-Lésungen fiir Datenschutz-
Management im Einsatz

Zentrale Dokumentation aller Verfahrens-weisen
und Regelungen zum Datenschutz ~ mit Zu-
griffsmoglichkeit fur Mitarbeiter nach Bedarf
und Berechtigung (z.B. Wiki, Intranet, etc.)

Sicherheitszertifizierung nach
[11s0 27001

[11S0 27001 auf Basis BSI IT-Grundschutz

[ weiteres: [Bitte benennen]

Anderweitiges dokumentiertes Sicherheitskon-
zept

[Bitte benennen]

Eine Uberpriifung der Wirksamkeit der Techni-
schen Schutzmalinahmen wird mind. jahrlich
durchgefiihrt.

Weitere:

[Bitte eintragen]

Organisatorische MaBnahmen

O

Weitere DatenschutzmalRnahmen
Datenschutz-Management

vorherige Priifung und Dokumentation der beim
Auftragnehmer getroffenen SicherheitsmafRnah-
men

Auswahl des Auftragnehmers unter Sorgfaltsge-
sichtspunkten (insbesondere hinsichtlich Datensi-
cherheit)

schriftlicher Auftragsverarbeitungsvertrag (u.U.
EU Standard-Vertragsklauseln)

Verpflichtung der Mitarbeiter des Auftragneh-
mers auf das Datengeheimnis

Auftragnehmer hat Datenschutzbeauftragten be-
stellt (bei Vorliegen einer Bestellpflicht)
Wirksame Kontrollrechte gegeniiber dem Auf-
tragnehmer vereinbart

Regelung zum Einsatz weiterer Sub-
unternehmer

Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags

laufende Uberpriifung des Auftragnehmers, sei-
nes Schutzniveaus und seiner Tatigkeiten
Vertragsstrafen bei VerstoRen

Weitere:
[Bitte eintragen]

Organisatorische MaBnahmen

(]

(]

Interner/ externer Datenschutz-

beauftragter

Name/ Firma/ Kontaktdaten

[Bitte benennen]

Mitarbeiter hinsichtl. Vertraulichkeit und Daten-
geheimnis geschult und verpflichtet.

Mitarbeiter
wird min. einmal jahrlich durchgefihrt.

RegelmaRige Sensibilisierung der

Interner / externer Informations-sicherheits-Be-
auftragter

Name / Firma Kontakt

[Bitte benennen]

Die Datenschutz-Folgenabschatzung (DSFA) wird
bei Bedarf durchgefiihrt.

Die Organisation kommt den Informations-
pflichten nach Art. 13 und 14 DSGVO nach.
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Vereinbarung zur Auftragsverarbeitung

Technische MaBnahmen Organisatorische MaBnahmen
[0 @ Formalisierter Prozess zur Bearbeitung von Aus-
kunftsanfragen seitens Betroffener ist vorhan-
den.
O | Weitere:
[Bitte eintragen]

2.11.2. Datenschutzfreundliche Voreinstellungen
Privacy by Design bedeutet, dass entsprechende Software und Hardware von Grund auf so konzipiert und
entwickelt wird, dass relevante Datenschutzmafinahmen von Anfang an beriicksichtigt werden. Die Tech-
nikgestaltung orientiert sich in allen Bereichen an den Datenschutzanforderungen.
Privacy by Default bezeichnet ,Datenschutz ab Werk” und bedeutet, dass Software, Hardware und Services
bei Auslieferung datenschutzfreundlich voreingestellt sein miissen. So wird die Privatsphéire der User res-

pektiert.
Technische MaBnahmen Organisatorische MaBnahmen
[0 @ Eswerden nicht mehr personenbezogene Daten  [] = Weitere:
erhoben, als fir den jeweiligen Zweck erforder- [Bitte eintragen]
lich sind.

[0 @ Einfache Ausiibung des Widerrufrechts des Be-
troffenen durch technische MaBnahmen

O @ Weitere:
[Bitte eintragen]
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Vereinbarung zur Auftragsverarbeitung

3. Anlagen zu Anlage 4
Die Prifung der oben gemachten Angaben erleichtern Sie uns mit der Zusendung von Anlagen. Fligen Sie
gerne Richtlinie, Zertifikate oder dhnliches bei.
Bitte fligen Sie nichts bei, was bei unberechtigter Kenntnisnahme ein Sicherheitsrisiko fiir Ihre Organisation
darstellen kann.
O Verzeichnis zu den Kategorien von im Auftrag durchgefiihrten Verarbeitungstatigkeiten (Art. 30 Abs.
2 DSGVO)
Liste der eingesetzten Subunternehmer mit Tatigkeiten fiir Sie als Auftraggeber

O Richtlinie Datenschutz
O Richtlinie Umgang mit Datenpannen
O Ubersicht der Sensibilisierungs- und SchulungsmaRnahmen der letzten 24 Monate
O Weitere:
[Bitte eintragen]
O Weitere:
[Bitte eintragen]
O Weitere:
[Bitte eintragen]
Organisation Name des Auftragsverarbeiters
Ausgefullt durch Name, Funktion, Kontakt

Hiermit bestatige ich die Richtigkeit Ort, Datum, Unterschrift des Auftragsverarbeiters
der gemachten Angaben

Datum [Datum]
4, durch den Auftraggeber auszufillen - Prifung und Freigabe
Geprift durch [Namen eintragen]
Datum der Priifung [Datum]
Ergebnis L] Es besteht noch Klarungsbedarf: [Bitte eintragen]

[ TOMs sind fir die angestrebte Datenverarbeitung ausreichend.
[ Vereinbarung Auftragsverarbeitung kann geschlossen werden.
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